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Introducao

O estado quantico de um sistema representa toda a informacao que
podemos, em principio, conhecer sobre o sistema.
Mecanica Quantica - teoria de informacao.

* Vivemos numa “sociedade de informacao”: a velocidade de
progresso do processamento, armazenamento e transmissao de
Informacao é enorme. Ha algum limite?

» Toda informacao é processada, armazenada e transmitida por algum
sistema fisico.
miniaturizacao —> sistemas governados pelas leis da MQ.

 As leis da MQ abrem novas possibilidades no processamento e

transmissao de informacao = maior eficiéncia de processamento e
maior seguranca na transmissao.



Um pouco de criptologia...

EstacOes A e B dispoem de um canal de comunicacao...

@ Bob
(Eve

...Mmas nao tem protecao para os dados transmitidos
contra um eventual grampo (“eavesdropping”).



Criptografia  Codificagdo da mensagem enviada
. Alice ...Bob

Key é é Key
Message —™ Encrypt lr Decrypt > Message
__________________________________________________________________________ /
Eve

Metodos antigos de criptografia (segredo na codificacao)
Descoberta a codificacdo, a mensagem € aberta.

Criptografia com chave simétrica:
a chave € comum as duas estacdes



‘Bloco de cifras de utilizac&o Unica (1918)

: Folha 1 Folha 2 Folha 3
PLMOE O 1WVH J ABPR
' ZQK ) Z PIQTZE MFECEF
| LRTEA TSEBL LGUXD
| VCRCB | | CYRUP DAGMR
" YNNRB DUVNM ZKWY I
M inloge i i

FLWMOE YR IZLRTEAVCRCBY
attackthevalleyatdawn
PEPFOETFERNBULCETITYYVVYUCXL

Chave
Texto original

Texto cifrado

Fig. 30 Trés folhas, cada uma a possivel chave para uma cifra de uma tinica vez. A men-

sagem ¢ decifrada com o uso da folha 1.



Bloco de cifras de utilizacao unica (1918)

. Folha 1 ~ Folha 2 Folha 3

| ' |

| PLMOE | | OIWVH | | JABPR

(BRI P QT E ) MEECE
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| VCRCB | | CYRUP | | DAGMR |

 YNNRB  DUVNM ZKWY 1 |
Chave MAAKTGQKIJNDRTIFDBHKTS
Textooriginal de fendthehi |l latsunset

Textocifrado PEFOGJ JRNULCEIYVVUCXL

Fig. 30 Trés folhas, cada uma a possivel chave para uma cifra de uma tinica vez. A men-
sagem ¢ decifrada com o uso da folha 1.

Se a chave é aleatoria, é usada apenas uma vez e tem 0 mesmo
tamanho da mensagem, oferece seguranca absoluta. MAS,
como distribuir as chaves? Como gerar chaves aleatorias?



Criptografia com chave assimétrica: encripta com chave publica,
decodifica com chave secreta

B Diffie, Hellman, Merkle (1976)  James Ellis (1969)

Conceito de chave assimétrica = Distribuicdo publica

Bob

Key E
Generator

Message

JAlice
Public Key

1

MessageH Encrypt ‘




Algoritmo RSA (1977)

»Escolhap, g (primos)
»Calculen=pq
»Calcule m = (p-1) (g-1)

»Escolha um nimero e (co-primo com m)

Adi Shamir, Ron Rivest and e ana etan >Dad0 p’ q! CaICUIe d! tal que
Rivest, Shamir, Adleman (RSA) de=1(mod m)

Ellis, Cocks, Williamson (1975) X =y (mod m) 2 x+am =y + bm

Chave baseada na dificuldade de > Chave publica: e, n
se decompor numeros inteiros em

seus fatores primos: problemade ~ »Chave secreta: d, n
grande complexidade

computacional



NuUmero de operacOes para Eve calcular d: O(exp(n))



Seguranca do Algoritmo RSA:

Fatoracao de n para obter p, g, e calcular d.
Chaves de 1024 a 2048 bits.

Fatoracao de chave.

» 256 bits: PC

»512 bits: conjunto de maquinas em alguns meses
»1024 bits: seguras até 2010

» 2048 bits: seguras até 2030

Unidirecional: util como canal seguro para partilhar um “one-time pad”

Problema: geracao aleatoria de chave simétrica
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Algorithms for Quantum Computation:
Discrete Logarithms and Factoring

Peter W, Shor
AT&T Bell Labs
Room 2D-149
600 Mountain Ave.
Murray Hill, NJ 07974, USA

0272-5428/94 §04 00 © 1994 IEEE

Peter Shor (1994): algoritmo quantico eficiente
para decomposicao em fatores primos



Computador classico:

BIT

Dois estados possiveis



Afpcbrnic

P t I 4 2 Mame Crraphic Symlnl Fenction Truth Tahle
Fortas 10gicas B lE
F=A-+B dale
AMND F ar LN
B — F=aAE P aja
1
AL|F {
A nalo ;
OR i F=A+B D H]l
i Pl
N
MIOT gate {inputs joined together) AMD gate (MaAND followed by NOT)
= AalF {
input A —[DO— output input & F=A o
NOT | A— E wr |
Dutputl F=A BRI |
input B l
O R gate (NOT of each input followed by NAND) %i 1
A — ool |
nput & —+ | NAND F | Fe(AE U I
output S [ p— [
inputB —— | Lila
‘ AB|F
[ A 0ol
MIOR gate (OR followed by NOT) i L —
NOR | F | F=(A+B) o
input & —E | B : ? E
output
inputB —— |
ExOR gate
input A
b
autput
—
qd
inputBk




Registradores (memarias)

Dinamicas
. V.
Estaticas
Wordline {row)
. FaLL
Da_'_ 0 Transistor
Iy Cell node
;_.-"
Bitline o i
ﬁ {column) :: i’1‘1L~r:|_g-:
S j 0 — ¥y / _
The R=0, S=0 state must ::Eﬁm
be avoided, since it Y
Cell plate

causes Q =-Q
The R-S flip.flop

Schematic of a one-transistor DRAM cell [1]. The array device
(transistor) i1s addressed by switching the wordline voltage from
Vi (wordhine-low) to V., ., (wordhine-high), enabling the bitline
and the capacitor to exchange charge. In this example, a data state
of either a 07 (0 V) ora 1™ (¥, ) is written from the bitline to
the storage capacitor. Vg, 18 the electrical bias applied to the p-well.



Modelo geral de computador

AB
s0,1:53.0.R
s4.0:57.1,L.
52.0:52.1.L.

current state=s?2

S — J—

N\ /[
=\01001011010010110001 101001, —=




Limites da computacao

» Capacidade de processamento limitada a densidade de transistores no
chip (limite da lei de Moore em 2050)

»Espaco de problemas soluveis:
crescimento polinomial do nimero de passos com numero de bits.

»Problemas insollveis
crescimento exponencial do nimero de passos com numero de bits.

» Fatoracao
» Transformada de Fourier
» Busca em uma lista

+»Simulacdo quantica Feynman



Quebrando o limite classico

Os computadores obedecem as leis da Fisica...

...e portanto a Mecanica Quantica (David Deustch — 1985).

O gue acontece quando o transistor fica “muito pequeno”?

Podemos usar a “estranheza”da Mecanica Quantica
a nosso favor?



Computacao Quantica

Qubit  [|*¥) = o 0) + A1)

‘LP> = COS g‘U) +e'?sen

v
2

1)

of +|ff =1

Representacao Matricial

24

P

|'¥)=

Sistema guantico com
dois autoestados

Spin eletronico
Polarizacédo do foton



Portas logicas

a0>+ﬂ\1>. Bl0)+ all)
o X
eReversivels

*Transformacao unitaria

©=U¥) o

U'U=1

ot



Portas logicas

a|0)+ A1)

*Reversiveis
*Transformacao unitaria

©)=U|¥)

U'U=1

---------------------



Portas logicas a) . a)
Controlled-Not

¥,)=|a.b) b —— o
‘Tﬂ>=‘a:a®b> a)_(CBRb
adicao modulo 2
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Podemos criar estados
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Medidas

A medida projeta o estado em uma base.
Exemplo: Polarizador
A saida pode ser o resultado final, ou uma etapa intermediaria no

|0+ B} /7< “0” ou ““1”*

Resultado de uma medida € NECESSARIAMENTE um AUTOVALOR
do observavel (operador) sendo medido.

Medida é equivalente a PREPARAR um estado:

apos a medida de um autovalor, o estado do sistema é o autovetor

calculo

(auto-estado) correspondente.
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Condicoes de Implementacao

Inicializar o qubit
Implementar portas l0gicas
—>para um qubit (criar superposicoes)
—>para multiplos qubits (interacédo entre qubits)
Ler o estado (medida)
Armazenar o qubit
Escalabilidade

Problema fundamental



'O problema da descoeréncia

Para terem utilidade, computadores
PROCURADOQO | quanticos devem operar sobre varios qubits,
gerando estados emaranhados de muitas
particulas (maximo de particulas
emaranhadas em laboratorio). Por que é
dificil produzir e manter esses estados? A
Interacdo com o ambiente gera
descoeréncia : tudo se passa como se 0
ambiente estivesse fazendo medidas sobre o
sistema de interesse, levando a perda de
Indistinguibilidade e, portanto, de
coeréncia.

Vivo E Morto




Podemos estudar os fundamentos da
Informacao Quantica em diferentes

sistemas....



Esfera de estados

—> Esfera de Poincare

art

Inicializar o qubit > Polarizador

........

Armazenar o qubit | H)
Implementar portas logicas
->para um qubit (criar superposicoes) - Laminas de onda
—>para multiplos qubits (interacao entre qubits—>emaranhamento)
Ler o estado (medida) -> Detetores
Descoeréncia



Estados atdomicos e fotons em cavidades

Exemplo:




Atomos e ions em potenciais quadraticos

Oscilador harmonico

') = a|0)+eb|1)




Quantum Optics and Spectroscopy
Institut fiir Experimentalphysik - Universitdt Innsbruck % Ra| ner Blatt

. o = e ]
> = § %




Quanta Group — MIT (Issac Chuang)




Informac&o Quéantica com Atomos e Redes Oticas

»Montagem de redes 6ticas com atomos frios

»Controle coerente de populacdes dos estados vibracionais
»Medida dos estados vibracionais

»Interacdo atomos — redes

»Correlacdes entre atomos (est. vibracionais) e luz (est. do campo)

»Manipulacao da descoeréncia

Redes Oticas

»Aprisionamento de atomos neutros no potencial gerado por Efeito Stark AC
»Criacao de estruturas periodicas - Controle da localizagc&o dos atomos.
»>Verificacdo de efeitos previstos em matéria condensada com atomos e luz.
»Aplicacao em Condensados de Bose-Einstein

»Mas muito trabalho em atomos frios (n&o degenerados)...



Interag&o Atomo - Campo

» Atomo funciona como uma ANTENA emissora/receptora, do tipo dipolo
DIPOLO EM CAMPO ELETRICO E

+(

_F(_/'y—5+|:

-

YVVY

*p=q¢ = BINARIO - TORQUE t=/xF=pxE

« ENERGIA DE INTERACAO
H=-p.E=-d.E
NOTACAO : DIPOLO d



Efeito Stark AC

Atomo + feixe = —
1
deslocamento dos AB oo —

niveis de energia

(Dm
Potencial visto pelo atomo
1 =
Taxa de espalhamento  [°  or — AE
scat &2

Aprisionar atomos com luz

Um unico feixe: pinga otica
Dessintonia para o vermelho

Minimo potencial na cintura do feixe

Exemplo: FORT




Dois (ou mais) feixes: Redes oticas Rede horizontal

Estruturas periddicas formadas por uma onda estacionaria

) LLLLLL/ ¢

A>0: aprisionamento no campo minimo
Problema: confinamento unidimensional

JIVIIISISSIIINg

w - - ~ - -

by Dieter Meschede, Univ. Bonn
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Rede vertical

Efeito da gravidade

“Washboard potential”

Tempo de vida do estado:

Limitado por tunelamento tipo

Landau-Zener ou Wannier-Stark

Wannier-Stark



Montagem:

Atomos frios aprisionados em uma MOT
~108 atomos, T~30 uK

Feixes da rede
Linha D,, 8Rb, A=30 GHz

Controle de amplitude = Profundidade
da rede (niveis aprisionados)

Controle de freqliéncia =
deslocamento da rede

—Al2

- UR0—

B

-

f,

Ger. Funcoes




Medida das populacoes, interacbes atomo-campo

Interacdo atomo-campo - Troca de fétons entre os campos através dos atomos.
Medida da intensidade = medida da posicao.
Verificacdo das propriedades sobre o ruido da luz.

Fase e amplitude dos campos da rede.

Relacdo com estado dos atomos. potencial peripdico
Correlagdes entre campos \

Estado do campo —
Estado vibracional

Feixes de leitura

bombeio““lf’r}




Medindo a populacao dos estados vibracionais

Rede Inicial

State Populations extracted from Guassian fits
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Manipulando o estado fundamental 0>

Partindo do estado fundamental

Operador deslocamento  D(a) =exp(aat- a*a)

com o real
*\\|l>

—»D(a)|0>=a|0>+b|1>+atomos livres

Operador rotacdo R(emt) =exp(-id*a o t) “ Acesso ao espago de fase

U0
2 estados “Laboratorlo

ligados | !
J R(wt)
1 estado
ligado
0
/ ty \ t1+40 ms
projetar descoe-

criar estado réncia
estado D(a) P11:P22

‘reset’ medida




Periodo de oscilacao

*Deslocamento de |0>

*Evolucao de fase (Time delay)

*Desfaz deslocamento
*Descoeréncia
Medida da

populacao de |0>

P11

0.9 L L L S IS
T py, = 0,48 sen(2r - 1/138)exp(—t/230)
S :
oa {1 fi A W S . S +
05 1771 e, * wno..n_. ”””” ORI A — .
AR AN +
PRI S T o
o2 Yt o
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Conclusao

Seguindo a montagem proposta por A. Steinberg (U. Toronto),
estamos implementando um sistema de controle do estado
vibracional de atomos frios em redes oticas, como ferramentas para

testes fundamentais em Informacao Quantica.

Ou seja, Manipulacio Coerente de Atomos com Luz



Conclusao

Informacao Quantica

JFerramenta basica para estudo dos principios da Mecanica Quantica.
JPermite modelar o funcionamento de um computador quantico.
INovos principios para problemas insoltveis classicamente.
JAplicacoes em simulac0es quanticas

JAplicacdo em cripto-analise

Fim da seguranca de dados?



