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Introducao

* Vimos que computadores quanticos podem revolucionar a
teoria da informagdo. Se praticaveis, podem levar a modelos
hibridos de computacado, ou a novos conceitos na arquitetura de
computadores.

 Entre outras consequéncias, tornam obsoleto o sistema mais
seguro (e pratico) de criptografia.

» E possivel empregar a MQ para proteger a informacao
transmitida entre dois pontos?



Para lembrar... criptografia...

Criptografia com chave simétrica:
a chave € comum as duas estacdes

_Alice .. Bob

Key

Message}—> Encrypt Message




‘Bloco de cifras de utilizac&o Unica (1918)

: Folha 1 Folha 2 Folha 3
PLMOE O 1WVH J ABPR
' ZQK ) Z PIQTZE MFECEF
| LRTEA TSEBL LGUXD
| VCRCB | | CYRUP DAGMR
" YNNRB DUVNM ZKWY I
M inloge i i

FLWMOE YR IZLRTEAVCRCBY
attackthevalleyatdawn
PEPFOETFERNBULCETITYYVVYUCXL

Chave
Texto original

Texto cifrado

Fig. 30 Trés folhas, cada uma a possivel chave para uma cifra de uma tinica vez. A men-

sagem ¢ decifrada com o uso da folha 1.



Bloco de cifras de utilizacao unica (1918)

. Folha 1 ~ Folha 2 Folha 3

| ' |

| PLMOE | | OIWVH | | JABPR

(BRI P QT E ) MEECE

A RPE N LS BBL o BN

| VCRCB | | CYRUP | | DAGMR |

 YNNRB  DUVNM ZKWY 1 |
Chave MAAKTGQKIJNDRTIFDBHKTS
Textooriginal de fendthehi |l latsunset

Textocifrado PEFOGJ JRNULCEIYVVUCXL

Fig. 30 Trés folhas, cada uma a possivel chave para uma cifra de uma tinica vez. A men-
sagem ¢ decifrada com o uso da folha 1.

Se a chave é aleatoria, é usada apenas uma vez e tem 0 mesmo
tamanho da mensagem, oferece seguranca absoluta. MAS,
como distribuir as chaves? Como gerar chaves aleatorias?



Medidas em MQ - um pouco de formalismo

» OQuvimos falar muito que o observador V)
perturba a medida em MQ. Como isso P B
acontece?

*Fun¢ao de onda v - VETOR DE

ESTADO |y >

OBSERVAVEIS — OPERADORES
(matrizes)

:
» Exemplos com estados de polarizagio da .. )
luz (sistemas de dois niveis em geral). "
POLARIZADOR: filtro de polarizagao,

sO permite a passagem de uma

componente de polarizacao.

___________
......................



Medidas de Polarizacao

e Polarizador serve como instrumento de medida. Como representar medida de
polarizacao H?

0 O
Autovalores e autovetores 1 0
1:H>:(O]; O:V>=(1]

« REGRAS QUANTICAS

1) Resultado de uma medida ¢ NECESSARIAMENTE um AUTOVALOR do
observavel (operador) sendo medido.

1 0 )
A, = —  observavel

2) Medida ¢ equivalente a PREPARAR um estado: apos a medida de um
autovalor, o estado do sistema € o autovetor (auto-estado) correspondente.

« PRINCIPIO DE INCERTEZA DE HEISENBERG

— 1mpossibilidade de se medir, com precisdo absoluta, simultaneamente duas
grandezas cujos OPERADORES NAO COMUTAM



Criptografia quantica

Bennett ¢ Brassard em 1984 (BB84)

Artur Ekert em 1991
(emaranhamento)




BB84 - O canal guantico

diagonal
polarization filters

‘ﬂ ,’E’ horizontl-vertic

detectoq basis

horizontal-vertical
polarization filters
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source
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retained bit sequence 1 = = 1 6 @ = 1 0 0 = 1 = 4



Aparato para BB84
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E possivel construir uma “copiadora” quantica?

Classico Quantico?
o ¢ [y > v >
- B

[ ,r s> |y >

U

U(ly>®[s>)=|y>|y>
U(|[¢>®s>)=]¢>®|>

=><¢|ly><s[s>=(<¢|y >)

=><¢ly>=(<¢|y >)=<¢|y>=00ul



 Impossibilidade de “clonar” um bit € um resultado fundamental
da Mecanica Quantica ¢ uma das diferencas em relacao a
Mecanica Classica. Resultado € consistente com o principio de
incerteza (no¢ao de que a medida introduz, em geral, uma
perturbacdo no sistema). E um dos ingredientes essenciais para o
aumento de seguranca na criptografia quantica.

e A Mecanica Quantica tem outro “recurso’” que nao esta
disponivel na Mecanica Classica: a possibilidade de haver
emaranhamento entre particulas distintas, gerando correlagoes
nao-locais. A inexisténcia desse recurso no “mundo” classico ¢
demonstrada pela violacao de desigualdades de Bell.



EPR e Desigualdade de Bell

Anybody who is not shocked by quantum theory has not understood it.

Niels Bohr

MAY 15, 1935 PHYSICAL REVIEW VOLUME 47

Can Quantum-Mechanical Description of Physical Reality Be Considered Complete?

A, EmwstEn, B, Ponoisky axn N. Rosen, Taslitule for Advanced Siudy, Privcelon, New Jersey
{Received March 25, 1935)

In a complete theory there is an element corresponding
to each element of reality.



O exemplo de EPR

W) = 0(X; =X, —L)o(p; + p,) (localizada em X, — X, e p; + P,)

We see therefore that, as a consequence of two
different measurements performed upon the first
system, the second system may be left in states
with two different wave functions. On the other
hand, since at the time of measurement the two
systems no longer interact, no real change can
take place in the second system in consequence
of anything that may be done to the first system.

Uma medida de X, fornece X,, assim como uma medida de p,
fornece p,. Mas X, e p, ndo comutam! « [X,p]=1h



A conclusdao de EPR

either (1) the quantium-
mechanical description of reality given by the wave
function 15 not complete or (2) when the operators
corresponding to two physical quantities do nol
commute the two quantities cannot have stmul-
taneous realily.

Se (1) ¢ falso, entdo (2) também ¢ falso! Portanto, (1) deve ser
verdadelro: a teoria quantica, embora forneca previsoes corretas,
deve ser incompleta. As medidas devem apenas revelar estados ja
pre-existentes, ainda nao descritos pela teoria.



A resposta de Bohr

ZURU L R LR L PHYSICAL REVIEW VOLUME 48

Can Quantum-Mechanical Description of Physical Reality be Considered Complete?

N. Bour, I'nstitule for Theoretical Physics, University, Copenhagen
(Received July 13, 1935)

La1p1 1= [q2p2 |=1h/2m,
L1z 1=[p1p2]= Egiﬁ-‘ﬂ =[g2$1]1=0,

g1=0 cos 8—Q; sin 8 p1=P,cos6—P, sin 6
ga=(Q) sin 8+ cos 6 pa= P, sin 6+ P, cos 6.

= 6+q2 sin 6,
LQ1P1] #‘.i’:k,/.?w, [QIPﬂ: 0, Q1=¢1 cos gz sin
" Py= —p; sin 0+ p2 cos 8,

Bohr introduz a nocdo de complementaridade, mas sua resposta nao
contém elementos que permitam descartar o programa proposto por

EPR.



Somente em 1964/1966 o “paradoxo” de EPR se tornou mais interessante
para a comunidade de fisicos. O irlandés John Bell conseguiu demonstrar
uma desigualdade que deveria ser satisfeita por teorias de variaveis ocultas
que respeitassem a condicao de localidade. Seria possivel realizar testes
experimentais.

REVIEWS OF MODERN THYSICS VOLUME 38, NUMBER 3 TULY 1066

On the Problem of Hidden Variables in Quantum
Mechanics”

JOHN 5. BELLfY



Bringing home the atomic world: Quantum mysteries for anybody

240  Am. J. Phys. 4910}, Oct. 198]

N. D. Mermin
Laboratory of Atomic and Solid State Physics, Cornell University, Irhaca, New York 14853
(Received 19 November 1980: accepted 5 January 1981)

23GR 12GE 11GG 13GR 23IRG 33GG 1IRG 21GR
L1RR 31RG 2246 11GG 2266 1IER 3IIRG 2IRG
JIRG 32GR 2IRR IRG 1IRG 226G IIXRE LIGG
JIRR ZZER ZIGR JIRC L1GG JIGR 13GG Z1CR
GG 22GG L1RR 11GG 23GG 1ZRR J:GR 11GG
JIRG 12RG LIRG 33GG 21RG 13GR 31RR 3IGR
J1GRE 13GR 21RG 33RR 13GR 11RR 11GG L3RG
12G6 J2GR 336G 21GR 216G 33RR 23RG I1GG
13GR 116G 326G I1GR 32RG 3I3RR L3RR lIRG
11GC 31BG 31BR 12ZRG ZLGR 1LGG 320G 336G
33RE FLGG ZIRG RIRG 116G 13RG 11466 23GG
L1GG 12 LIRG 31GR 23IGR 13GR 3MGG 31GC

. o A s L : LIRR 22RR Ll2BG 226G 23CR 12CR 21RC 21ER
(a) 11,22,0u33: RR e GG com mesma freqiiéncia; jamais RG |/, 5100 00 (0 e 2k 95ce 12ss
ou GR 13RR 32RG L1RR 11RR 11RR 32RG 1IRG 21RG
£3RG I3RR ZIRG 33RR L3GR 12GR Z3RG Z1RR
13RR I1CH LIRR 3LGR L2RG 13GE 13RG ZZRE

(b) 12, 13,21, 23,31, 32: RR ¢ GG com mesma freqiiéncia, 14 [pee 230m 11am 1288 33RR 2180 136k 21RR
FLGHE 306G 135R4G ZLRG 11&G6 12CE 23GR 1366

do total; 74 do tempo RG ou GR (com mesma freqiiéncia) 1288 3188 1166 3167 32GR I2RG I26R 1166]

2V N
VI =0 - ||V
™\ A
(A) (C) (B)




Bringing home the atomic world: Quantum mysteries for anybody

240  Am. J. Phys. 4910}, Oct. 198]

N. D. Mermin

Laboratory of Atomic and Solid State Physics, Cornell University, Irhaca, New York 14853
(Received 19 November 1980: accepted 5 January 1981)

(a) Particulas t€ém instru¢ao do tipo: RRR, RRG, RGR, RGG, GRR, GRG,
GGR, GGG. Para explicar o caso (a), basta supor que as particulas emitidas
sdao sempre 1dénticas.

(b) Vamos analisar o caso (b) de acordo com essa hipotese. Suponhamos que as
particulas tenham a instru¢cao RRG. Dos seis arranjos possiveis, SO nos
casos 12 e 21 lampadas de mesma cor acenderdo. Como todos os arranjos
sdo supostos aleatorios, o mesmo vale para as instru¢des RGR, RGG, GRR,
GRG e GGR. Nos casos RRR ¢ GGG, as 1ampadas sempre acenderao com a
mesma cor. Portanto, a probabilidade de termos lampadas de mesma cor no
caso (b) deveria ser superior a um terco, enquanto os resultados fornecem
apenas um quarto!

Conclusao: experiéncia € incompativel com descricdo em
termos de conjunto de instrucoes bem definidas a priori.



Bringing home the atomic world: Quantum mysteries for anybody

N. D. Mermin
Laboratory of Atomic and Solid State Physics, Cornell University, Irhaca, New York 14853
(Received 19 November 1980: accepted 5 January 1981)

Como fazer isso na pratica? Podemos, por exemplo, fazé-lo com
particulas de spin meio, num estado do tipo

T =[41)
J2

Os detetores sao dispositivos tipo Stern-Gerlach com trés posi¢oes
possiveis: alinhados, ou a &= 120°. A probabilidade de medir spins opostos
vale cos?(0/2). Os detetores sdo codificados com cores invertidas.
Desigualdades foram obtidas por J. S. Bell, Physics 1, 195 (1964).
Medidas foram feitas por: S. J. Freedman and J. S. Clauser, Phys. Rev.
Lett. 28, 938 (1972) e A. Aspect, J. Dalibard, and G. Roger, Phys. Rev.
Lett. 47, 1804 (1982).




Clauser, Horne, Shimony e Holt (CHSH)

Desigualdades em forma mais apropriada para teste experimental

Freedman e Clauser (PRL, 1972)

————3ddp P Fotons t€ém mesma polarizagao, embora a
polarizacdo de cada um ndo esteja bem
~ne definida. = estado emaranhado.

apas'p, Einstein: conceito de quanta de luz ¢
dificil.

s Anton Zeilinger: “photons are clicks on
photodetectors”.



-1<A(9)<0
A(2249=0.104+0.026
A(6749 =—1.,097+0.018




Experiéncias mais recentes nos grupos de
An1'on Zellmger‘ e Nicolas Glsm

extraordinany
(vertical)

BEO-Crystal

ordinarny

: | b
(harizontal) |H} AV g T |'|'-"II::'.:|.|H /B

Estado gerado € emaranhado.



Criptografia Quantica com fotons emaranhados

Alice Source Bob

Detectors Bectro

Optic
+1 -ﬂ\__\\ hdodulator

Optic
flodu latar

Fandom

MHumber
Genargtor

Mumber
Genergtor

< Clas=ical Coammunication

Alice e Bob recebem fotons de pares emaranhados em estados do tipo ‘0 1> — ‘1 0>

Eles fazem medidas de polarizagdao variando aleatoriamente o eixo do */5

polarizador. Comparando as dire¢coes por um canal classico, conseguem extrair
a “chave”.

Finalmente, Alice manda uma mensagem codificada a Bob atraveés de um canal
classico: so ele pode ler, pois € o unico a possuir a chave.



Allﬂe 8 F{ey EI:::-I::r's; I{ey

Encrypted (b) Decrypted:. (c)

Bitwise
XOR

“Venus von Willendorf ”

T. Jennewein, C. Simon, G. Weihs, H. Weinfurter, and A. Zeilinger, Phys.
Rev. Lett. 84, 4729 (2000)



Id” Quantique

A gquantum leap for cryptography

Main features
» First commercial guantum key distribution system

www.idquantique.com ° Key distribution distance: up to 60 km
 Key distribution rate: up to 1000 bits/s

« Compact and reliable




|

Quantum Infurm_a_tlun Solutifor the Real World.

www.magigtech.com

MagiQ QPN

0PN datasheet commercial quantum
t cryptography soiutions.

presenting the FIrSt

Q-Box
0-hox datashesat




Mas a proposta original de EPR envolvia variaveis
continuas, posicao e momento.

Variaveis continuas do campo EM E(t) Rel[a exp(imt)] |

o=X+1Y E(t) =X cos(wt)+ Y sen(oot)
p \ %
“ observaveis

A?XAY=A’pA*q>1

W

Heisenberg




Vantagens de variaveis continuas

 Preparacao “incondicional” de estados (a cada inverso
de largura de banda).

» Medidas com alta eficiéncia de detec¢ao (eficiéncia
maior que 95%).

* “Complete Bell detection” com detec¢ao homodina e
beamsplitters.

 “Drawbacks”: estados nao sao perfeitos, dependem do
grau de squeezing; maioria dos experimentos envolvem
estados gaussianos, com funcdao de Wigner > 0.



Como medir emaranhamento?

e Critério “EPR” [M. D. Reid, PRA 40, 913 (1989), M. D. Reid and P. D.
Drummond, PRL 60, 2731 (1988) & PRA 40, 4493 (1989)]

(5p10p2)?
A%p, A2,

A?Ding A% Gine > 1

A?pins = A%p; (1 OP; pi — (Pi)

Critério DGCZ Lu-Ming Duan, G. Giedke, J.I. Cirac, P. Zoller,
Criterio Inseparability criterion for continuous variable systems, Phys. Rev. Lett. 84, 2722 (2000).

P=) Dipi=) Pip®p; &, D] =214 8
i i
it = |a|T, + E:E'_g Separability =
) ) L,
= |a !

gt [{(A0)), + (A8)%), 2 2 (o + )

a2




Como gerar emaranhamento?

Estados comprimidos

X[E] = ae " 1L a'e"

X(6), X (0+ %)} — 9 J—

ffazvﬁ(f:—l—f}f)
b =iv2 (@' — a)



Oscilador Paramétrico Otico

O bombeio gera pares de fotons (sinal e complementar) no interior da cavidade.

o™ (t)

0L, °"(t)

A correlagdio ¢ medida pela subtracdo das
fotocorrentes dos detetores.

* Quanto maior o tempo de integracdo, maior a correlagao. ‘ k
* Se este for muito inferior ao tempo de vida do foton na \
cavidade, ndo observamos correlagdes quanticas. .

Analisador

de Espectro

1 I




Compressao de Ruido em Feixes GEmeos

N =0,609+0,016

o
S
S
N
[
=
S
O
Z
o
=
>
o

00 225 450 675 900 1125 1350 157,5 180,0
Angulo de Rotacdo (graus)




Compressao de Ruido em Feixes GEmeos

100 T T T T T T T T " T T T T T
' Para rotacao de 100 graus
0,957 N= 0,666+ 0,028

0,907
0,857

0,807

Ruido Normalizado

0,757

0,707

o656 T T T T " T " T T T T 1
o0 01 02 O3 04 O5 0O6 07 08 09 10

Transmitancia



Signal - Ildler
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Medindo a quadratura fase do feixe

b;, (vacuum ay, (input) -
KFabry-PerotI < FlutuacOes de fase

Cavity > | = intensidade

a,,; (reflexion

Dout (transmlssmn

P. Galatola, L.A. Lugiato, M.G. Porreca, P. Tombesi e G. Leuchs
System control by variation of the squeezing phase, Opt. Comm. 85, 95 (1991).



Montagem

Analysis Cavity 1
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Resultados — 27MHz Low DC
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Resultados — 27MHz Low DC

(b)
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Resultados — 27MHz Low DC

; 7 7 week di
PRL 95. 243603 (2005) PHYSICAL REVIEW LETTERS 9 DECEMBER 2005

Generation of Bright Two-Color Continuous Variable Entanglement

AL S Villar, L. 5. Cruz, K. N. Cassemiro, M. Martinelli. and P Nussenzveig™

Instituto de Fisica, Universidade de 5do Paulo, Caixa Postal 66318, 05315-970 Sdo Paulo, Sdo Paulo, Brazil
(Received 16 June 2005; revised manuscript received 16 September 2005 published 9 December 2005)

EPR
Amef AZme — 095(_3/ =+ 6)

Duan

AZp_ + A2G, =1.41(2) < 2



Quantum Key Distribution

VOLUME 88, NUMBER 16 PHYSICAL REVIEW LETTERS 22 ApriL 2002

Quantum Key Distribution with Bright Entangled Beams
Ch. Silberhorn, N. Korolkova, and G. Leuchs

Zentrum fiir Moderne Oprik an der Universitdy Erlangen-Niirnberg, Staudisirafie 7/B2, D-91058 Erlangen, Germany
(Received 14 November 2001: published 8 April 2002)

M2 T ey T e L A2 PBS
R ‘ ! K
Doubled | -

Nd:YAG Laser

Analysis Cavity 1

____________________

Filter Cavity .
Correlation?
y Yes/No
Lock- Analysis Cavity 2
in
Photocurrent
TiITIE f] 13 !_1 .r_1 DO E.{
Alice AQ|l |l POl PO  AQ - PQ
Bob AQ || aQ| PO PQ .- PQ
Correlation Yes No Yes No e Yes




Conclusao

oDemonstramos o OPO como uma fonte de feixes
EMARANHADOS, INTENSQOS, e de CORES DISTINTAS !

oPrevisto desde 1987!

oConsequéncias:

» Criptografia em redes de fibra o6tica.
» Teleportacao de estados quanticos entre diferentes
regioes do espectro.

> Problemas abertos em Otica Quantica e Nao-Linear!

Emaranhamento de trés corpos!



Conclusao Informacao Quantica

v'"Manipulagdo dos estados quanticos do campo eletromagnético.

v’ Aprisionamento de atomos pelo campo EM, controle do estado

vibracional dos atomos nas armadilhas.

v"Controle do estado atdmico por campo EM. Emaranhamento

atomo-campo.

v'Testes fundamentais em Mecanica Quantica:
“gedankenexperiment” > laboratorio!

v"Aplicacdes em Computacdo e Criptografia Quanticas.



Para Saber Mais:

O Livro dos Codigos (The Code Book); Simon Singh.
JQuantum Information and Quantum Computation; Nielsen and Chuang
JQuantum Cryptography, N. Gisin, R. W. Tittel, H. Zbinden (Rev.
Mod. Phys, 74, 145 (2002).
USSH Comunications Secutiry
(http://www.ssh.com/support/cryptography/introduction/)

ISeminarios do Convite a Fisica (http://fma.if.usp.br/convite/)

Paulo Teotonio (Computacao);

Luis Davidovich (Descoeréncia);

Paulo Nussenzveig (EPR + Criptografia).



Laboratorio de Manipulagdo Coerente
de Atomos e Luz

http://axpfepl .if.usp.br/~Imcal

Paulo A. Nussenzveig — MS5
Marcelo Martinelli — MS3

Paulo Valente — Pos-Doc

Clodoaldo José da Silva - IC
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Helio Zhang He — MSc

José Gabriel Aguirre Gomez = Un. de Concepcion
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Daniel Felinto = Caltech
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Information Physics Group - Un. of New Mexico
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